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EDITORIAL

Google también le ayudara a conseguir el
trabajo de sus suefios<

El gigante tecnoldgico implementd una nueva
herramienta con la que podrd encontrar las
ofertas de empleo que méas se acomoda a sus
intereses.

Internet se ha convertido en el principal
camino para buscar empleo. A través de la
red se puede encontrar una gran cantidad de
ofertas que no cumplen las condiciones que
cada uno espera, lo que puede ser un
tropiezo en el camino para poder hallar el
trabajo sofiado.

Para ello, Google -el buscador mas utilizado
en el mundo-, ha habiltado una nueva
herramienta con la que se facilitara la
experiencia de busqueda de acuerdo a sus
necesidades econdémicas, geogréaficas y de
intereses particulares.

La herramienta ya esta habilitada y a partir de
este momento cuando realice busquedas
como "trabajos cerca de mi", "empleos para
maestros" o consultas de empleo similares,
tanto en su dispositivo mévil con Android
como en la web, verd resultados detallados
que le permiten explorar las ofertas de trabajo
alo largo de toda la web.

Otro de los inconvenientes que pueden
encontrar quienes buscan un nuevo empleo
es que muchas veces algunas personas sin
escrupulos se aprovechan de esta necesidad
para hacer estafas a algunos incautos. Una
forma de prevenir esta clase de situacién es
que a partir de ahora también se podran ver
comentarios y calificaciones del empleador de
sitios de confianza, justo a un lado de la
descripcion del trabajo. Ademas también
puede saber cuanto tiempo le tomaria llegar a
algunos sitios de trabajo. En caso de haber
iniciado sesi6on Google Maps le mostrara el
tiempo estimado que puede gastar en
diferentes medios de transporte.

Habilitando el filtro de "Ubicacién podra
establecer la distancia que esta dispuesto a
recorrer hasta su posible trabajo, de 3 hasta
300 km o "cualquier lugar". Asi solo vera los
empleos entre esta rango de distancia
ahorrando tiempo.

Todos estos criterios de busqueda pueden
qguedar guardados para luego retomarlos en
cualquier momento que desee. También
podréa habilitar alertas y notificaciones cuando
aparezcan nuevas ofertas que concuerden
con sus necesidades.

Resumen tomado de: semana.com,
tecnologia, 31 de Enero/ 2018
http://www.semana.com/tecnologia/articul
o/como-encontrar-trabajo-herramienta-
gooqgle/555462
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“Ciberataques con inteligencia artificial llegarian en menos de 5 afios”.

Mas de 25 investigadores de las universidades de Cambridge, Oxford y Yale y expertos en materia de
privacidad alertaron en un estudio sobre los riesgos de que la tecnologia de inteligencia artificial (I1A) sea
utilizada con fines delictivos. Segun los expertos los rapidos avances en IA estan aumentando los
riesgos de que ciberdelincuentes se valgan de esa tecnologia para generar ataques automaticos
de hacking, causar accidentes automovilisticos en carros de conduccién auténoma o convertir drones
comerciales en armas dirigidas.

Como lo han dicho campafias internacionales, como es el caso de la campafa Stop Killer Robots, el
tiempo se agota. Los investigadores indicaron en el estudio que este tipo de desarrollos maliciosos son
plausibles dentro de solo cinco afios en el futuro. El uso malicioso de IA, segin lo presentan los
académicos podria generar "una amenaza inminente para la seguridad digital, fisica y politica al permitir
ataques a gran escala, altamente dirigidos y altamente eficientes".

Se acaba el tiempo para reglamentar |os ‘robots asesinos’

El documento de 98 péginas, publicado este miércoles 20 de febrero, advierte que el costo de los
ataques militares se reduciria al utilizar la IA para completar tareas que de otra manera requeririan
trabajo humano y experiencia. Pueden surgir nuevos ataques que serian impracticos para los humanos
solos para desarrollarse o que explotan las vulnerabilidades de los propios sistemas de inteligencia
artificial.

Miles Brundage, investigador del Instituto Future of Humanity de Oxford, aseguré que todos los
investigadores estan de acuerdo en que hay muchas aplicaciones positivas de la inteligencia artificial,
pero que hasta el momento "hubo un vacio en la literatura sobre el tema del uso malicioso".

Las capacidades de la IA para procesar millones de datos en poco tiempo y emular el razonamiento
humano en la toma de decisiones o el procesamiento de todo tipo de informacion (texto, voz o
imagenes visuales) ha hecho que esta tecnologia sea vista como una fuerza poderosa para el cambio y
la solucién de problematicas humanas en todo tipo de sectores. Sin embargo, los riesgos sobre si la
automatizacion masiva podria resultar en un desempleo generalizado y en otro tipo de impactos que
afecten la vida humana son una preocupacion recurrente.

El estudio, llamado 'El uso malicioso de la Inteligencia Artificial: Prediccién, Prevencion, y Mitigacion',
tiene contribuciones de organizaciones internacionales sin &nimo de lucro como OpenAl (creada por
Elon Musk), Center for a New American Security y la Electronic Frontier Foundation.

Resumen tomado de: eltiempo.com, Tecnosfera, 21 de Febrero de 2018,
http://www.eltiempo.com/tecnosfera/novedades-tecnologia/riesgo-de-que-la-inteligencia-artificial-sea-
utilizada-por-el-mal-185394
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Hace unos dias, Tom Bossert, asesor de seguridad del presidente Donald Trump, acusé publicamente a Corea del
Norte de estar detras de Wannacry, uno de los mayores ataques contra la seguridad digital en la historia, que perjudicé
a cientos de miles de computadores en practicamente todo el mundo y desactivd sistemas vitales en hospitales,
instituciones publicas y empresas.

Las sospechas acerca de la participacion de Corea del Norte emergieron a los pocos dias del ataque, cuando varios
investigadores independientes lograron aislar parte del cédigo del ataque y vincularlo con muestras de otros incidentes
en los que habia participado una unidad de élite vinculada con el gobierno norcoreano.

Uno de esos investigadores fue Matthieu Suiche, un analista francés con base en Dubai, fundador de la firma de
seguridad digital Comae Technologies, quien aseguré en su momento que la participacién de Corea del Norte en
Wannacry significaria que “estariamos ante el primer gran ataque de ransomware auspiciado por un Estado, pero con
una particularidad: no se trata de conseguir dinero, sino de sembrar caos y de lograr una afectacion politica. El cédigo
esta bien hecho, es profesional, aunque tiene unas fallas de disefio que resultan interesantes porque ha frenado la
recaudacion de fondos”.

En otras palabras, lo que Suiche dice es que podria ser un acto de terrorismo de Estado, pero en el reino digital. Uno de
los primeros, ademas, en utilizar la modalidad de ransomware, o secuestro de informacién a cambio de dinero.

Ahora, en justicia, no es la primera ocasion en que un Estado se mete en el mundo digital para operar contra otro pais o
contra blancos particulares. Y esto es lo preocupante: hay guias muy claras, o al menos mas reconocidas, sobre lo que
puede hacer un pais en operaciones militares en el mundo lejos del teclado. Pero estas lineas son mas difusas, grises a
lo sumo, cuando se trata de internet.

El ejemplo clasico de una operacion de estas es Stuxnet: un programa malicioso cuya autoria se les atribuye a los
comandos cibernéticos de Estados Unidos e Israel y que fue desplegado para afectar el programa nuclear irani. El virus
fue descubierto en 2010, aunque hay reportes que sitian su desarrollo en 2005, y aprovechaba cuatro vulnerabilidades
no reportadas, conocidas popularmente como zero day exploits.

Stuxnet fue utilizado para desmantelar las centrifugadoras utilizadas por los iranies para enriquecer el uranio que, segin
ellos, era para usos civiles, aunque practicamente el resto del mundo aseguraba que iba para armas atémicas.

Lo problemético de este ejemplo es que se trat6 de una operacién encubierta y, por lo tanto, sin mayores rastros sobre
su proceso de toma de decisiones o la I6gica detras de atacar estos sistemas. Esto es complejo porque, mas alla de las
implicaciones y motivaciones politicas, se trata del uso militar de vulnerabilidades de software ampliamente utilizado por
civiles.

De nuevo, mas alla de la geopolitica y las motivaciones para irse a la guerra digital contra otro pais o contra una
corporacion, lo que esta en el medio es la seguridad digital de todas las personas cuya vida diaria depende de los
mismos sistemas que un Estado en particular trata de vulnerar. Lo que sucede con este tipo de operaciones, con el
desarrollo de armas para quebrar el software usado por civiles, es que al final suelen caer en otras manos, que resultan
mucho peores que las de sus creadores.

Wannacry es el perfecto ejemplo de este mecanismo: el ataque fue posible gracias al robo de armas digitales
desarrolladas por la Agencia Nacional de Seguridad de Estados Unidos (NSA, por sus siglas en inglés).

Se entiende que este tipo de instituciones, como la NSA, la CIA o el GCHQ britanico, busquen obtener ventajas en
ataque y defensa digital. De hecho, parte de su mision constitucional es ir a la vanguardia en estas técnicas. Pero
estimular la creacion y explotacion de fallas en los sistemas de los cuales depende toda la vida moderna termina siendo
un arma de doble filo contra la parte mas débil del eslabén: los usuarios.

Durante la administracién de Barack Obama, la Casa Blanca cre6 una suerte de protocolo para mediar entre la
necesidad de encontrar fallas en los sistemas y publicarlas para proteger a los usuarios civiles en todo el mundo: si una
agencia detectaba una vulnerabilidad inédita, lo indicado era compartirla con el fabricante para asi proteger la seguridad
de millones de usuarios. La Unica razén bajo la cual podian ocultarla era por motivos de seguridad nacional. Un comité
de expertos incluso recomendé que esta utilizacion de la debilidad s6lo podia hacerse por un tiempo determinado.

Pero los robos de arsenal digital sufridos por la NSA y la CIA y el ataque de Wannacry terminaron por mostrar que este
proceso es ineficiente, por decir lo menos.

También vale la pena anotar que durante el gobierno Obama se ordend un incremento en los ataques digitales para
sabotear y retrasar el programa de misiles balisticos de Corea del Norte. Desde hace unos afios, el comando de
operaciones cibernéticas de Estados Unidos ha venido creciendo: se estima que su tamafio se ha quintuplicado y que el
numero de personal que trabaja en él puede ser de hasta 4.000 personas.

El incremento de la capacidad de los estados para atacar y defenderse en linea es, acaso, un producto normal de las
aplicaciones y posibilidades de internet. Pero el asunto es que en el mismo medio coexisten criminales, paises
enemigos y usuarios civiles. Si el terrorismo de Estado ya era suficientemente complejo de tratar, y de castigar, en el
mundo tangible, los augurios no son buenos en el reino digital. Y en la mitad de esas tensiones quedamos todos.

Resumen tomado de: www.elespectador.com, Tecnologia, 9 de Enero 2018.
https://www.elespectador.com/tecnologia/cuando-el-terrorismo-de-estado-se-vuelve-digital-articulo-732459
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Anteproyectos y Proyectos
Culminados.

. Las fechas limite para la
captura de notas son:

o  Primer corte: Abril
7 de 2018.
o  Segundo corte:

o  Mayo 26 de 2018.
o Examen final:
Junio 9 de
2018.
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. Cémo arreglar una
memoria USB rota en
Windows
https://computerhoy.com/p
aso-a-
paso/hardware/como-

arreglar-memoria-usb-rota-
windows-75557

. Los temas tecnolégicos
mas relevantes de la
Conferencia de Seguridad
de Munich
https://www.elespectador.com/t
ecnologia/los-temas-
tecnologicos-mas-relevantes-de-
la-conferencia-de-seguridad-de-
munich-articulo-739999

. Aprenda a programar en 24
horas con esta ‘app’
http://www.eltiempo.com/tec
nosfera/apps/swift-una-
aplicacion-para-ipad-para-
aprender-a-programar-en-
24-horas-185840
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