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EDITORIAL La tecnologia que permite ver a través de las paredes.

Los criminales son los visitantes mas fieles
de los comercios electrénicos

De acuerdo con un informe de la empresa de
seguridad digital Shape Security, 90 % de los
intentos de acceso al comercio electrénico en el
mundo proviene de criminales que han robado
las credenciales de millones de personas.

El método es el siguiente. Una empresa, ojala
una bien grande, como Yahoo o Equifax, pierde
la informacion personal de sus usuarios en una
filtracibn o un ataque digital: esto implica la
publicacion de informacion personal de miles o
millones de personas. Desde preguntas y
respuestas de seguridad, pasando por fechas de
cumpleafios, nombres verdaderos, direcciones
de correo y, claro, contrasefias.

Dado que una enorme cantidad de personas no
actualiza sus contrasefias y, en general, utiliza
una sola para decenas de servicios, es posible
para un atacante probar con los datos robados
de estas filtraciones en cientos o miles de
comercios electrénicos en el mundo.

¢ Qué buscan los atacantes? Desde
transferencias de dinero, pasando por reservas
de tiquetes aéreos, hasta queso y botellas de
vino costosas.

Segun el informe de Shape Secutiry, empresa
con sede en Silicon Valley, el sector que mas
presenta accesos con registros robados (una
técnica conocida popularmente como credential
stuffing) son los comercios electronico (91 %),
seguido de las aerolineas (60 %), banca de
consumo (58 %) y cadenas hoteleras (44 %).
Curiosamente, los sitios de entretenimiento para
adultos no presentan este tipo de accesos. Y
esto resulta interesante porque no soélo
comprenden a millones de usuarios, sino que
muchas de estas paginas requieren la
vinculacion de una tarjeta de crédito o un método
de pago electrénico, de la misma forma que un
comercio electrénico de ropa, por ejemplo.

Los investigadores de Shape tienen varias
hipétesis para explicar este hallazgo: los sitios de
porno invierten mas en tecnologia y seguridad
gue otros (posible, aunque la diferencia no
deberia ser tan significativa) o simplemente no
reportan cuando pierden la informacién personal
de sus usuarios, o puede que tampoco se hayan
dado cuenta.

Sélo en el afio pasado, Shape calcula que 2.300
millones de credenciales de acceso fueron
robadas de las bases de datos de mas de 50
organizaciones a nivel global.
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¢Alguna vez sofiaste con tener una vision de rayos X como Superman? Un grupo de
cientificos del MIT ha hecho realidad ese suefio gracias a un software de inteligencia
artificial. ¢ Cémo lo lograron?

Ver a través de las paredes como Superman siempre fue cosa de la ciencia ficcion. Pero ya
es una realidad. Al menos, dentro del laboratorio del prestigioso MIT (Instituto Tecnoldgico
de Massachusetts), en Estados Unidos.

Un grupo de cientificos ha desarrollado un software capaz de identificar con gran exactitud
si alguien se encuentra al otro lado de un muro opaco y c6mo se mueve.

El equipo, dirigido por la investigadora Dina Katabi, del Laboratorio de Ciencias de la
Computacion e Inteligencia Artificial (CSAIL) del MIT, cre6 un sistema basado en
inteligencia artificial capaz de identificar y recrear movimientos humanos.

Pero, ¢cémo funciona y como garantizar que no se use para espiar a los demas?

El poder de la radiofrecuencia.

Los especialistas le dieron el nombre al software el nombre de RF-Pose y a la tecnologia
que lo rige EL DE RF-Capture, porque utiliza ondas de radiofrecuencia (RF).

"Usamos una camara y tomamos imagenes de gente en un lugar, y emitimos alli sefiales
radiofénicas", le dijo Katabi a la BBC.

Poco a poco, los informéaticos fueron ensefiando a la maquina como "ver" usando varios
ejemplos para identificar a las personas. Asi, la red neuronal puede analizar las sefiales y
generar una figura esquelética en 3D que camine, se siente, corra, baile o gesticule como
un humano, imitando los movimientos que esta haciendo la persona en ese momento.

El MIT espera que dentro de unos afios este software les sirva a los médicos para
identificar sefiales tempranas de enfermedades como el Parkinson, la esclerosis mdltiple o
la distrofia muscular, sobre todo en personas de edad avanzada.

La idea es entender mejor la progresion de esos males que afectan al movimiento corporal,
pero también ayudar a las personas mayores a tener mas independencia.

De hecho, el MIT asegura que su equipo esta colaborando actualmente con doctores para
comenzar a aplicar el sistema en el campo de la medicina.

La tecnologia es capaz de identificar con eficacia a alguien en una fila de 100 personas en
el 83% de los casos. "No ves detalles de la cara o los dedos de la persona, pero puedes
hacerte una idea de la altura y anchura de la persona”, le cont6 a la BBC Fadel Adib, otro
de los cientificos involucrados en el proyecto.

"En el futuro podremos ver a través de las paredes incluso en alta definicién”, agregé. "Y
probablemente también a través de los cuerpos de la gente usando sefiales inalambricas".
Desarrollarlo no fue facil: hizo falta mas de una décaday reunir miles de imagenes de
personas en movimiento. El sistema crea lo que se conoce como "imagenes de calor" y las
convierte en figuras que se mueven en el espacio, identificando las distintas partes del
cuerpo y mostrando los movimientos de forma natural.

Mas alla de la medicina, el sistema podria usarse en el sector de los videojuegos, el
entretenimiento o la seguridad. Pero también podria tener aplicaciones maliciosas o que
presenten dilemas éticos.

Solo con consentimiento

Uno de los puntos principales para que funcionara era lograr proteger la privacidad de los
usuarios.

"Si alguien quiere usar esta tecnoldgica para monitorear a alguien sin su consentimiento,
tenemos un test que hace que el dispositivo compruebe si la persona dio su
consentimiento”, explicé Katabi.

"Después separamos cualquier informacion identificable y la encriptamos".

"Tienen que existir politicas que regulen cémo se usa la tecnologia”.

¢ Seran estos los primeros pasos de una tecnologia que serd omnipresente dentro de unos
afios?
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Vision:
proyecto curricular de Ingenieria en Telemética debera

Datos debera consolidarse como un programa académico de
reconocimiento local, nacional e internacional, caracterizado
por el aporte permanente al desarrollo tecnoldgico e
investigativo, soportados en el uso de las herramientas
tecnoldgicas suficientes para mantenernos ubicados en la
frontera del conocimiento de los sistemas modernos de
procesamiento y transmision de informacion

Mision:

Formaciéon de Tecnélogos integros, criticos e idoneos,
altamente calificados en el area de los sistemas informaticos,
capaces de identificarlos y mejorarlos empleando la ciencia y
la tecnologia para optimizar su funcionamiento.

consolidarse como un programa académico de reconocimiento local,
nacional e internacional, caracterizado por el aporte permanente al
desarrollo tecnolégico e investigativo, soportado en la capacidad de
convertir sistemas convencionales de comunicaciones en otros que
puedan calificarse de avanzados, tanto por sus caracteristicas
teleinformaticas actuales como por sus proyecciones de
mejoramiento y crecimiento.

Mision:

La misién del Proyecto curricular de Ingenieria en Telematica
constituye la formacion de profesionales con un alto nivel académico
e investigativo, humanamente formados, cientificamente
fundamentados y tecnolégicamente calificados en el area de
telemética, capaces de servir a la sociedad y dar soluciones
convenientes a sus requerimientos y hecesidades mediante la
creacion, desarrollo y adaptacion de tecnologias, promoviendo el
cambio y lainnovacion

Boletin Informativo

2 La educacion es nuestro pasaporte para el futuro, porque el mafiana pertenece a la gente que se

prepara para el hoy.-Malcolm X.
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Los 10 peores ataque hacker de la historia

No existe ningln sistema informéatico invulnerable, y los hackers aprovechan esto en su
beneficio: encuentran vulnerabilidades y las explotan para perpetrar ataques maliciosos. Dependiendo de
su naturaleza, caracteristicas y objetivos, algunos malware son mas mortiferos que otros.

A continuaciéon te dejamos la lista delos peores ataques hacker de la historia, ordenados
cronoldgicamente.

Gusano Morris: El gusano Morris es uno de los peores virus informaticos de la historia. Fue
creado por el estudiante universitario Robert Morris, a quien debe su nombre, y se propagd
por Internet (entonces ARPANET) el 2 de noviembre de 1988. El objetivo de este ataque
consistia en obtener las contrasefias de otros ordenadores aprovechando algunos defectos
en la version de Unix de la Universidad de Berkeley. El gusano Morris es el primer malware
autorreplicable, disefiado para reproducirse a si mismo de manera indefinida en lugar de
eliminar datos. Afectd a unos 6.000 de los 60.000 servidores conectados a la red, incluyendo
el centro de investigacion de la NASA, dejando casi intiles algunos de ellos.

ILOVEYOU: Otro de los peores ataques hacker de la historia es el del virus ILOVEYOU. El
virus responsable del ataque es un gusano que se autoreplica y sobrescribe con su cédigo los
ficheros con extensiones .VBS y .VBE, y elimina los ficheros con extensién .JS, .JSE, .CSS,
JWSH, .SCT y .HTA, creando otros con el mismo nombre y extension .VBS son su cédigo.
Ademas, también elimina los archivos .JPG, .JPEG, .MP3 y MP2. El gusano ILOVEYOU se
propag6 como la pélvora en el mes de mayo del afio 2000. Utilizé el correo electronico como
vector para extenderse a todo el mundo, reenviandose a la libreta de direcciones de cada
victima una vez que era abierto y ejecutado.

Code Red: es otro de los peores ataques hacker de la historia. Este gusano, que fue
descubierto en julio de 2001, explotaba una vulnerabilidad muy comdn conocida como buffer
overflow, utilizando una larga cadena de caracteres hasta desbordar el buffer y colapsar el
servidor. El gusano Code Red consiguié una gran notoriedad en el momento debido a que
colaps6 todos los servidores web de la Casa Blanca a través de un ataque DDoS. El virus
infecté a méas de 225.000 sistemas en todo el mundo y supuso unas pérdidas de mas de
1.200 millones de ddlares.

Gusano Storm: es un gusano que empez0 a propagarse por correo electrénico a principios de
2007. El malware recibe su nombre del asunto que utilizaba el email, que suplantaba una
noticia de una catastréfica tormenta en Europa que habia producido 230 muertos. El gusano
Storm es un troyano con distintas versiones para ordenadores Windows que tenia el objetivo
de sumar los equipos infectados a la botnet Storm. Se estima que en septiembre de
2007 contaba con entre 1 y 10 millones de ordenadores zombiy ha sido utilizada para
perpetrar diversas actividades criminales.

Stuxnet: En junio de 2010, la compafiia de seguridad bielorrusa VirusBlokAda descubrié
el virus Stuxnet, un gusano capaz de espiar y reprogramar sistemas industriales, entre ellos
infraestructuras criticas como centrales nucleares. De acuerdo con medios como BBC o Daily
Telegraph, el objetivo de este gusano eran las infraestructuras de alto valor de Iran, ya que el
60% de los ordenadores infectados estaban en este pais. Los equipos infectados en Iran
ascendieron a casi 63.000, poco més de 13.000 en Indonesia, unos 6.500 en India, casi 3.000
en Estados Unidos y cerca de 2.500 en Australia.

Zeus: En septiembre de 2011 comenzé a desarrollarse otro de los ataques hacker mas
peligrosos de la historia. En esta ocasién el protagonista fue Zeus, un malware que se
propagaba mediante campafias de phishing. Después de infectar el dispositivo, era capaz de
interceptar las transacciones bancarias de la victima y copiar sus credenciales de inicio de
sesion.Carbanak: es una campafia de tipo APT (Advanced persistent threat o amenaza
persistente avanzada, en espafiol) dirigida contra instituciones financieras que empezé a
atacar en el afio 2014. El ataque comenzaba cuando los criminales conseguian infiltrarse en
la intranet del banco, algo que conseguian mediante correos electrénicos fraudulentos.
Después, el malware se hacia con el control del equipo y el grupo de hackers lo utilizaba
como punto de acceso a la entidad. A continuacién, analizaban las herramientas financieras
empleadas por el banco, para luego retirar el dinero mediante transferencia de dinero SWIFT
o creando cuentas bancarias falsas. Mediante este malware, los cibercriminales consiguieron
robar cerca de 1.000 millones de délares a mas de 100 instituciones financieras en unos 40
paises distintos.

WannaCry: sin lugar a dudas, el del ransomware WannaCry ha sido uno de los peores
ataques hacker de la historia y el mas importante de la época actual, cuyas pérdidas, alcance
y repercusiones han supuesto un antes y un después en el mundo de Ila
ciberseguridad. WannaCry se propag6 el 12 de mayo de 2017 y no solo consigui6é paralizar
miles de empresas de todo el mundo, sino que también puso de manifiesto lo fragil que puede
ser el sistema ante determinados ataques. El malware era capaz de secuestrar un ordenador
encriptando todos sus archivos y blogueando el acceso del administrador y los demas
usuarios. Para devolver el control del equipo, como otros ransomware pedia el pago de un
rescate. El ransomware WannaCry afecté a mas de 360.000 equipos de 180 paises.

Resumen tomado de: computerhoy.com, Tecnologia, 21 de Julio de 2018,
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Dicen que....

. Inicio de clases segundo
semestre /2018
o Agosto 1.
e Terminacion de clases:
o Noviembre 17 de
2018.
e Adicion de asignaturas:
o Hasta el 10 de
Agosto/2018.
. Cancelacion de
asignaturas:
o Hasta el 24 de
Agosto /2018.
e Fechas |limite para la
captura de notas son:

o  Primer corte:
Septiembre 29 de
2018.

o  Segundo corte:
Noviembre 17 de

2018.

o Examen final:
Diciembre 8 de
2018.
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. ¢Cambiaran las nuevas
tecnologias y el andlisis de
datos el futuro de la
educacién?
https://www.semana.com/educa
cion/articulo/cambiara-la-
inteligencia-artificial-y-el-
analisis-de-datos-el-futuro-de-
la-educacion/574986

. Por qué los cables baratos
pueden matar tu celular al
cargarlo
https://www.semana.com/tecnol
ogia/articulo/por-que-los-
cables-baratos-pueden-matar-
tu-celular-al-cargarlo/573293
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